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Judiciario tem validado bloqueio deinternet parainduzir
inter ceptacao telematica

Em tempos de aplicativos com criptografia de ponta a ponta, a Justica brasileiratem autorizado uma
estratégia engenhosa dos investigadores: o bloqueio dainternet de investigados para obriga-los a usar
outros meios de comunicacdo que estejam interceptados.

Decisfes autorizaram bloqueio da internet dos
investigados para induz-los a usar meios
inter ceptados por investigadores

Sem acesso ainternet e, dessa maneira, sem poder trocar mensagens ou fazer ligacGes por aplicativos, 0s
suspeitos acabam usando ligagéo telefénica, mensagem de SM'S ou e-mail para se comunicar com
comparsas, caindo na rede de monitoramento autorizado judicia mente.

O Superior Tribunal de Justica j& recebeu ab menos dois casos criminais sobre o tema, mas ainda ndo
firmou posicdo. No RHC 207.005, a 5% Turma decidiu que eventuais nulidades envolvendo as
interceptacoes telefénicas ndo podem ser declaradas em sede de Habeas Corpus.

A guest&o processual impediu uma andlise aprofundada da legalidade da pratica. Ainda assim, 0 ministro
Messod Azulay, relator do recurso, afirmou gque o blogueio do fluxo de dados foi bem justificado pelo
juiz, por ser necessario para o cumprimento da decisdo de interceptacéo telematica.

O Tribunal Regional Federal da 5% Regido, que validou a estratégia investigativa, entendeu que, por se
tratar de meio para a execucdo das interceptacdes, ndo cabe falar em violagdo ao principio dalegalidade.

A defesa, feita pelo advogado Rodrigo Castor de Mattos, alegou no STJ que o juiz da causa deu aos
delegados da Policia Federal a possibilidade de contatar as empresas de telefonia para pedir o bloqueio
dainternet dos investigados quando bem entendessem, o que seria abusivo.
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“A Lei de Interceptagtes Telefonicas ndo autoriza ainterrupcdo do fluxo de dados das pessoas’, disse 0
advogado. A Lel 9.296/1996, em seu artigo 1°, paragrafo unico, limita-se adizer que anorma“ aplica-sea
interceptacdo do fluxo de comunicagdes em sistemas de informatica e telemética’.

Bloqueio dainternet

Para o Judiciério, ao que tudo indica, o dispositivo basta para autorizar o corte dainternet em casos
criminais. O voto do ministro Messod Azulay fez referéncia a um precedente da 52 Turma, relatado pelo
ministro Joel Ilan Paciornik, que abordou o temano HC 990.966.

O voto faz referéncia ao parecer do subprocurador da Republica Francisco Xavier Pinheiro Filho no
sentido de que alei, combinada com o artigo 3°, inciso V, da Lei de Organizacdo Criminosa (Lei
12.850/2013), autoriza a interrupgao da comunicagéo de dados para fins de investigagéo.

Na ocasido, o colegiado validou outra estratégia engenhosa dos investigadores. a ativacdo da funcéo de
backup das conversas do telefone de um dos investigados, sem seu conhecimento, e 0 posterior bloqueio
dainternet paraimpedi-lo de excluir os dados enviados para a nuvem.

| nter ceptacéo telematica

O tema pode vir atona novamente na 52 Turma por causa do HC 1.070.740, impetrado pela defesa de
um ex-prefeito investigado por suspeita de praticar os crimes de peculato e falsidade ideol bgica a partir
de desvios na area da salide em Umuarama (PR).

Houve bloqueio judicial do sinal de dados méveis paraimpor restricdo ao acesso ainternet como técnica
de inducdo de comunicacdo viatelefonia convencional. Até o momento, o relator do HC, Joel Ilan
Paciornik, sb analisou e negou aliminar que pedia nulidade das provas.

A expectativa, inclusive, € de gue o tema continue rendendo no STJ. Ao acompanhar o relator no RHC
207.005, o ministro Reynaldo Soares da Fonseca ressaltou que a 62 Turma tem mostrado cautela com
casos de indugdo ao erro ou autoincriminacdo por meios tecnol 6gicos.

“Embora aqui nesta 5 Turma tenhamos mantido a compreensdo de que a andlise dessas nulidades
depende do caso concreto e do revolvimento de provas na acéo principal, € um tema que fatalmente
devera ser uniformizado pela 3% Secéo em breve, dada a criatividade dos meios de investigacéo diante da
criptografia de dados.”
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